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Instruks for bruk av IKT i KD
1. Internett:
· Så lenge du befinner deg i KDs lokaler og benytter informasjonssystemet defineres du å være pålogget i embets medfør. Dette gjelder også om du er pålogget via fjernaksess.
· Det skal ikke lastes ned programmer, eller lyd- og bildefiler (eks. shareware, MP3 filer og film) som ikke er jobbrelatert til egen maskin eller lagringsområder.
· Det anses som brudd på arbeidskontrakt å søke eller laste ned materiale fra nettsider du er kjent med, eller burde være kjent med, inneholder ulovlig materiale. I den grad dette skulle være nødvendig som ledd i saksbehandling, må nærmeste leder ha gitt sin tillatelse til dette, i samråd med AU-IKT. 
· Det anses som brudd på arbeidskontrakt å begå bevisste brudd på copyright (tekster, programmer, bilder), forsøk på hacking eller annen uautorisert tilgang til andre informasjonssystemer.
· Eksterne foredragsholdere må sende over eget materiale pr. e-post på forhånd, siden disse da blir virussjekket automatisk. Minnepinner fra eksterne er ikke tillatt brukt i KDs informasjonssystemer. Unntaksvis kan minnepinner fra eksterne benyttes i  særskilte PC’er. AU-IKT må i så fall kontaktes. 
· Det at du er ansatt i forvaltningen forplikter spesielt i forhold til god etikk. Den enkelte skal derfor ha et reflektert forhold til hvilke søk, og hvilke nedlastinger av materiale som foretas. Du må også være spesielt aktsom for hva som kommuniseres ut. Det henvises for øvrig til etiske retningslinjer for statstjenesten: http://www.regjeringen.no/nb/dep/fad/dok/Veiledninger_og_brosjyrer/2005/Etiske-retningslinjer-for-statstjenesten.html?id=88164

2. E-post
· E-post adressen i KD (xxx@kd.dep.no) skal som hovedregel benyttes til jobbrelatert utveksling av informasjon. Det anbefales å benytte hotmail, gmail eller lignende for private formål.
· Det skal ikke sendes taushetsbelagte eller sensitive personopplysninger med e-post, jf. Forvaltningslovens § 13 - § 13e og Personopplysningsloven § 2, 8). E-post som inneholder taushetsbelagte eller sensitive opplysninger skal ikke distribueres videre, kommenteres eller besvares. 
· Vedlegg til e-post skal ikke åpnes, med mindre forsendelsen kommer fra en avsender det er rimelig å forvente ønsker saklig kontakt med KD. 
· Graderte dokumenter iht. Sikkerhetsloven, dagsorden til regjeringskonferanser, regjeringsnotater, utkast og merknader til regjeringsnotater samt andre dokumenter omfattet av beskyttelsesinstruksen skal ikke sendes pr. e-post.
· Det er ikke tillatt å starte eller videresende kjedebrev. 
· E-post skal være gjenstand for samme vurdering med hensyn til arkivverdi og journalverdi, som annen post. Det er saksbehandlers ansvar at all saksrelevant e-post tas inn i Doculive. Dette gjelder både inngående og utgående e-post. DOKIT kan bistå både med vurdering og importering til Doculive. 
· E-post skal ikke benyttes til allmenn informasjon, uten etter samtykke fra   departementets ledelse. Allmenn informasjon skal legges ut på intranett. 





3. Behandling av e-postkasser og private filer ved avsluttet arbeidsforhold
· Før fratreden skal den ansatte rydde opp i sin e-postkasse og private filer på hjemmeområde og sørge for at opplysninger/dokumenter som fortsatt skal lagres overføres til rett person i KD. 
· Vedkommende er selv ansvarlig for å sørge for at adresse til eventuell ny personlig e-postkasse blir gitt til kontakter i den grad det er nødvendig.
· Så snart den ansatte har fratrådt sin stilling skal dennes personlige e-postkasse og påloggings-ID sperres. Etter 3 mnd slettes brukeren med tilhørende hjemmeområde. 
· Ved dødsfall skal personlig e-postkasse og private filer slettes, med mindre det er sannsynlig at politiet vil ønske innsyn i opplysningene. Før sletting finner sted kan det foretas innsyn for å sortere ut virksomhetsrelatert e-post i tråd med rutine for dette.

4. Innsyn i e-post
Vi henviser til de nye forskriftene som gjelder fra 01.03.2009.
http://www.regjeringen.no/upload/FAD/Vedlegg/Statsforvaltning/epostforskrift.pdf

5. Hjemmekontor, minnepinner og annet utstyr  
Reglene gjelder hjemmearbeid på privat utstyr og utstyr levert av KD og omfatter bl.a. PC, skriver, mobiltelefon, minnepinne, PDA. 
· Det oppfordres til å begrense behandlingen av taushetsbelagte eller sensitive personopplysninger/saker og gradert informasjon via fjernaksess på grunn av dårligere sikkerhet. 
· Saksdokumenter bør ikke lagres på lokal disk på hjemmearbeid. Dersom dette likevel gjøres skal saksdokument straks slettes fra lokal disk etter bruk.  
· Det skal til enhver tid benyttes antivirusprogram, hvis utstyret kan kjøre slik programvare. Dette skal jevnlig oppdateres.
· Det skal benyttes brannmur på PC’er.
· Det skal ikke installeres programmer på datamaskin eller annet utstyr, som er levert av KD, uten at det er godkjent av AU-IKT. 
· Det skal ikke lastes ned programmer, eller lyd- og bildefiler (eks. shareware, MP3 filer og film) som ikke er jobbrelatert til minnepinner som settes inn i KDs informasjonssystemer. Se også punkt 1 Internett, femte kulepunkt.
· Minnepinner som er brukt utenfor KD skal leveres til AU-IKT på rom 1057. Disse vil bli renset av AU-IKT. For nye minnepinner kontakt AU-IKT på rom 1057.

Se også egne retningslinjer på Arena om hjemmearbeid og dekning av utgifter og fordelsbeskatning av elektroniske kommunikasjonsmidler.   






6. Nettsamfunn og blogger
Som ansatt i KD er man underlagt de alminnelige bestemmelsene om lojalitetsplikt, taushetsplikt i Forvaltningslovens § 13 - § 13e og bestemmelser om taushetsplikt i annen relevant lovgiving og instruks som Personopplysningsloven, Beskyttelsesinstruksen og Sikkerhetsloven. Disse bestemmelsene gjelder selvfølgelig også når du deltar i nettsamfunn eller skriver i en blogg. Det du legger ut i et nettsamfunn eller skriver i en blogg må vurderes på samme måte som om du ville skrive et avisinnlegg. 
· Det skal komme tydelig frem av brukernavn, profil og i kommunikasjon for øvrig at du opptrer som privatperson og ikke på vegne av KD.
· Det oppfordres til stor varsomhet mht. å omtale arbeidsrelaterte forhold.     
· Arbeidsrelatert informasjon som ikke er allment tilgjengelig skal ikke legges ut.  
· Det skal ikke legges ut opplysninger som forteller at du er i befatning med sensitiv eller gradert informasjon (statsbudsjett, følsomme saker, reiser for politisk ledelse o.l.)
· Det skal ikke legges ut bilder av eller opplysninger om arbeidskolleger eller politisk ledelse uten at det først er innhentet samtykke direkte fra disse. 








